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Luci e ombre dell’enterprise 
risk management in Italia 
È oggetto di crescente attenzione all’interno delle aziende  
non solo per ragioni di compliance, ma anche  
per una migliore comprensione e gestione dei rischi in toto 
di Massimo Livatino e Paola Tagliavini

Q uanto è diffuso il 
risk management 
in Italia, e che li-
vello di maturi-
tà ha raggiunto? 

Quali sono le ragioni che ne hanno 
incentivato l’adozione nelle impre-
se, e quali benefici ha effettivamente 
determinato? Ancora, quali ulterio-
ri miglioramenti sono possibili nel 
prossimo futuro? Sono alcune delle 

domande al centro della terza inda-
gine sullo stato dell’arte dell’ERM 
(enterprise risk management) in Italia 
(1), condotta nei primi mesi del 2016 
dal Lab ERM della SDA Bocconi, in 
collaborazione con KPMG. La sur-
vey, inserita in un filone di ricerca 
intrapreso dal Lab ERM a partire 
dal 2010, ha coinvolto oltre 240 so-
cietà quotate MTA e AIM operanti 
in ambito non finanziario, con un 

tasso di risposta del 20 per cento. 
I 49 quesiti della survey erano fo-
calizzati principalmente sulle solu-
zioni organizzative adottate dalle 
imprese in tema di risk governance, 
evidenziando ruoli e responsabilità 
degli attori coinvolti nell’attività di 
risk management, nonché sugli ap-
procci prescelti nelle diverse fasi dei 
processi di gestione del rischio: as-
sessment, treatment, monitoring e 
reporting. Di seguito verranno pre-
sentate le principali evidenze emer-
se dalla survey, per pervenire quindi 
ad alcune conclusioni sulle prospet-
tive future dell’ERM in Italia.
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(1) L’ERM è un processo, posto in essere 
dal consiglio di amministrazione, dal man
agement e da altri operatori della struttura 
aziendale, utilizzato per la formulazione delle 
strategie in tutta l’organizzazione e progettato 
per:

•	 individuare eventi potenziali che possono in-
fluire sull’attività aziendale; 

•	 gestire il rischio entro i limiti del rischio ac-
cettabile;

•	 fornire una ragionevole sicurezza sul perse-
guimento degli obiettivi aziendali.
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La diffusione dell’ERM
Stando alla survey, la funzione 

di ERM risulta sempre più diffusa 
nelle organizzazioni. Il 73 per cen-
to dei rispondenti ha istituito una 
funzione di questo genere (+26 per 
cento rispetto ai dati della ricerca 
Lab ERM del 2012); tuttavia, non 
di rado tale responsabilità è posta 
in capo alla funzione di internal au-
dit e solo in circa il 20 per cento dei 
casi il mandato di ERM è attribuito 

a una specifica funzione a cui è rico-
nosciuto il titolo di Chief Risk Offi-
cer (percentuale ancora inferiore ri-
spetto ai valori riscontrabili a livel-
lo internazionale) (2).

Un altro dato riguarda il timing 
dell’introduzione dell’ERM. La dif-
fusione dell’ERM è relativamente 
recente (Figura 1): tra chi ha isti-

tuito la funzione di ERM, più del 
40 per cento lo ha fatto negli ulti-
mi tre anni, in particolare le azien-
de di dimensioni minori. Anche la 
maggior parte di chi non ha ancora 
istituito la funzione di ERM dichia-
ra che lo farà nei prossimi tre anni. 
Nel segmento STAR la funzione di 
ERM è più giovane rispetto alle al-
tre società del MTA ed è prevista 
un’ulteriore, significativa diffusione 
nell’immediato futuro. 

Nella decisione di istituire la fun-
zione di ERM, le costrizioni rego-
lamentari sono determinanti, spe-
cie nelle aziende di minori dimen-
sioni. Tuttavia le aziende si atten-
dono vantaggi concreti dall’intro-
duzione dell’ERM, che eccedono il 
solo perseguimento di obiettivi di 
conformità. La compliance norma-
tiva non è infatti indicata fra i prin-
cipali benefici riscontrabili a se-
guito dell’introduzione dell’ERM; 
questi ultimi sono invece identi-
ficati nella più puntuale compren-
sione e gestione dei rischi, in una 
maggiore diffusione di cultura di 
rischio all’interno dell’organizza-
zione e in un complessivo miglio-
ramento della corporate governan-
ce (Figura 2).

| figura 1  | �da quanti anni è stata istituita la funzione di ERM?

| figura 2  | benefici attesi dall’ERM

(2) KPMG, CRO Survey. Chief Risk Officers’ Role in 
Creating Value, 2016; AON, Global Risk Manage-
ment Survey, 2015.
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La risk governance
Se si considerano gli aspetti rela-

tivi alla risk governance, va innan-
zitutto osservato che i responsabi-
li di ERM godono di un buon gra-
do di autonomia: in continuità con 
evidenze raccolte nella survey Lab 
ERM del 2012, il 50 per cento de-
gli stessi risponde gerarchicamen-
te al Chief Executive Officer o al 
Chief Financial Officer, mentre la 
rimanente percentuale si distribui-
sce variamente fra presidenza, affa-
ri legali e audit. Il comitato control-
lo e rischi è invece un rilevante ri-
ferimento per il riporto funzionale; 
rispetto al 2012, si è riscontrata una 
sostanziale riduzione dei casi di ri-
porto funzionale all’internal audit. 

La funzione di ERM è ancora di 
dimensioni non significative. La nu-
merosità delle risorse dedicate è for-
temente correlata alle dimensioni 
aziendali e alla natura del business. 
Nella maggior parte delle aziende 
interpellate – in linea con una ten-
denza riscontrabile anche in ambito 
internazionale (3) – la funzione con-
sta di un numero di collaboratori 
frequentemente inferiore a cinque, 
con prevalenza di società che coin-
volgono non più di due risorse alle 
dipendenze del responsabile (Figura 
3); sono le aziende più grandi e ar-
ticolate quelle che occupano il mag-
gior numero di risorse nella funzio-
ne di ERM, con un 17 per cento di 
casi che supera i 10 FTEs.

Nell’ambito dei compiti attribuiti 
ai referenti di ERM, il maggior ca-
rico di attività è oggi riconducibi-
le alla gestione del risk assessment, 
al monitoraggio dello stato di avan-
zamento delle azioni di treatment e 
alla predisposizione di reporting 
periodici sui principali rischi e sulle 
misure di contenimento degli stes-
si (Figura 4), a evidenza della cre-
scente attenzione attribuita da più 
strutture al tema del rischio e della 
criticità della reportistica nei pro-
cessi di risk management. Da sot-

| figura 3  | risorse della funzione di ERM (escluso il responsabile)

| figura 4  | attività del responsabile centrale di ERM

(3) AON, op. cit.
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tolineare altresì il coinvolgimento 
dei referenti di ERM nello svilup-
po di una cultura di rischio all’in-
terno delle organizzazioni. Tali at-
tività sono coerenti con un percor-
so di sviluppo dell’ERM che, nella 
maggior parte delle aziende, è anco-
ra nelle fasi iniziali di introduzione. 
Le attività più proprie di un ERM 
in fase di maturità, come per esem-
pio il controllo di limiti di rischio 
stabiliti, registrano ancora percen-
tuali decisamente basse.

L’81 per cento dei rispondenti, in 
crescita rispetto alle precedenti inda-
gini, dichiara di adottare modelli in-
tegrati di gestione dei rischi ispira-
ti a standard interna-
zionali. In particolare, 
il CoSO ERM Fra-
mework si conferma il 
principale riferimen-
to (4), con un utilizzo 
crescente rispetto alle 
precedenti ricerche, 
mentre risulta anco-
ra limitata la diffusio-
ne dell’ISO 31000.

Le unità specialistiche di rischio 
sono ancora scarsamente diffuse. 
Quando istituite, le unità specia-
listiche mirano principalmente a 
fronteggiare i rischi finanziari, i ri-
schi legati all’ambiente, alla salute 
e alla sicurezza, i rischi assicurativi 
e quelli legati alle ICT. Nella mag-
gior parte dei casi non è previsto ri-
porto delle unità specialistiche, né 
gerarchico né funzionale, verso il 
responsabile di ERM.

Il ruolo del board
Nelle attività di risk manage-

ment, i board hanno un ruolo sem-
pre maggiore. L’80 per cento dei 
board è formalmente coinvolto 
nell’approvazione delle linee di in-

dirizzo del sistema di controllo in-
terno e di gestione dei rischi, con-
tro il 40 per cento del 2012, e il 66 
per cento dei board ha approva-
to una policy di gestione dei rischi, 
contro il 37 per cento del 2012. Se-
condo quanto dichiarato dai rispon-
denti, tali percentuali sono desti-
nate a crescere ulteriormente nei 
prossimi tre anni. 

La valutazione dei rischi nella 
pianificazione strategica appare an-
cora migliorabile, specie se compa-
rata con il contesto internazionale 
(5): benché oltre il 70 per cento degli 
intervistati dichiari di formulare il 
piano strategico considerando i po-

tenziali rischi a cui è esposto, meno 
della metà di costoro ha in effetti 
attivato un processo strutturato in 
tal senso, prevalendo per contro il 
mero coinvolgimento informale dei 
risk manager.

La gran parte dei board definisce 
limiti di risk appetite, specie per i ri-
schi finanziari e i rischi strategici (6). 
Ben il 21 per cento dichiara di defi-
nire limiti per tutti i rischi, mentre 
solo il 28 per cento dei board non 
definisce limiti per alcun rischio.

Il ruolo dei comitati
I comitati controllo e rischi in 

seno al board hanno un’ampia dif-
fusione: in ottemperanza alle indi-
cazioni del Codice di Autodiscipli-

na, la gran parte delle aziende del 
campione (86 per cento) ha istitui-
to il comitato controllo e rischi; nel 
55 per cento dei casi è stato istituito 
anche il comitato per le operazioni 
con parti correlate. Per contro, sono 
ancora poco diffusi i comitati rischi 
manageriali, presenti con funzioni 
consultive verso il CEO o il board 
solo in un terzo delle società inter-
pellate; essi si occupano prevalente-
mente di rischi finanziari.

Il ruolo della funzione di 
internal audit

Nel sistema dei controlli la fun-
zione di internal audit rappresen-

ta la terza linea di di-
fesa, con la responsabi-
lità di fornire assuran-
ce sulla qualità del di-
segno e sull’effettivo 
funzionamento del mo-
dello di gestione dei ri-
schi. Dalla survey si ri-
leva tuttavia che in nu-
merosi casi la funzione 
di internal audit non 

svolge solo un ruolo di garanzia, 
ma è anche attiva nella gestione del 
processo di risk management. Tale 
circostanza deriva dal fatto che un 
terzo delle aziende − con inciden-
za elevata nelle imprese di minori 
dimensioni − ancora attribuisce il 
mandato di ERM alla funzione di 
audit. Ciò comporta che l’internal 
audit affianchi ai propri tradiziona-
li compiti di assurance anche le re-
sponsabilità operative del processo 
di gestione dei rischi, in particolare 
gestisca direttamente il processo di 
risk assessment e promuova l’im-
plementazione delle azioni corret-
tive. In tal caso la seconda e la ter-
za linea di difesa vengono a coin-
cidere. 

(4) Il CoSO ERM framework è il framework di ri-
ferimento in tema di ERM più diffuso in ambito 
internazionale. Il CoSO (Committee of Sponso-
ring Organizations of the Treadway Commis-
sion) è un’organizzazione privata indipendente, 
creata nel 1985 dalle cinque principali organiz-
zazioni della professione contabile e degli in-
ternal auditor americane, allo scopo di rendere 

operative le raccomandazioni della Treadway 
Commission in tema di controlli interni e assetti 
societari.
(5) Chartered Global Management Accountant, 
Global State of Enterprise Risk Oversight. Analysis 
of the Challenges and Opportunities for Improve-
ment, 2015.
(6) Il risk appetite riflette la propensione al 

rischio dell’azienda, e consiste nel grado di 
rischio che l’organizzazione è disposta ad 
assumere per raggiungere i propri obiettivi 
strategici. Si differenzia dalla risk tolerance, che 
è il livello di perdite potenziali che l’organizza-
zione sarebbe in grado di assorbire qualora si 
manifestassero nel perseguimento dei propri 
obiettivi.
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Il processo di ERM
Stando alla survey, il processo 

di risk assessment registra negli 
anni una diffusione sempre maggio-
re nelle aziende italiane ed è sem-
pre più strutturato: il 63 per cen-
to del campione, in marcata cresci-
ta rispetto al 2012, effettua l’atti-
vità di risk assessment in modo si-
stematico almeno una volta all’an-
no, e un ulteriore 14 per cento effet-
tua tale attività in modo più saltua-
rio. In oltre il 50 per cento dei casi 
gli esiti del risk assessment di ERM 
sono impiegati anche da altre fun-
zioni aziendali, tipicamente inter-
nal audit e amministrazione, finan-
za e controllo, per finalità correlate 
alle proprie specifiche attività. 

Tra le imprese risulta sempre 

più diffusa la predisposizione dei 
risk model aziendali, ovvero delle 
tassonomie di rischio tipiche d’a-
zienda: il 65 per cento del campio-
ne ha sviluppato una propria tas-
sonomia.

Nell’ambito delle attività di assess
ment è cruciale la definizione delle 
metriche in base a cui selezionare e 
rendicontare i rischi più critici, che 
riceveranno poi diversa attenzione 
tra i soggetti aziendali variamente 
coinvolti nella gestione degli stes-
si, in funzione del grado di critici-
tà e dei differenti ambiti di respon-
sabilità. Nella survey è stato chie-
sto di esprimere il numero dei rischi 
identificati come «top» e da rendi-
contare al board. Nell’ultima attivi-
tà di assessment il 53 per cento del 

campione ha identificato un nume-
ro superiore a 10 top risk e ben il 14 
per cento ne ha individuati più di 20. 
Questi valori, che possono apparire 
elevati ai fini di una rendicontazio-
ne selettiva al board, appaiono in re-
altà coerenti con fasi iniziali di svi-
luppo dell’ERM, in cui di frequen-
te i vertici richiedono nei primi anni 
una rendicontazione piuttosto este-
sa delle principali criticità rispetto a 
cui assumere decisioni. 

Le attività di assessment evi-
denziano che i rischi che più pre-
occupano le imprese sono di origi-
ne esterna (Figura 5): andamento 
macroeconomico, cambiamenti re-
golamentari, contesto competitivo. 
Cala, rispetto al passato, la conside-
razione dei rischi legati alla supply 
chain, mentre sorprendentemente 
non sono considerati i rischi con-
nessi ai social media e il rischio di 
frodi. Un approfondimento merita-
no senz’altro i rischi legati al siste-
ma ICT (collasso delle infrastrut-
ture e, in particolare, cyber attacks), 
che sono scarsamente considera-
ti dalle imprese italiane nonostan-
te figurino ai primi posti − insie-
me al rischio reputazionale − tra le 
maggiori minacce identificate nel-
le più recenti survey a livello inter-
nazionale (7).

Riguardo alle modalità impiega-
te per identificare e valutare i ri-
schi, le imprese adottano combina-
zioni di più tecniche, in linea con le 
best practice internazionali: le più 
utilizzate sono le interviste indivi-
duali, seguite dai questionari e dal-
le desk review; è invece modesta la 
rilevanza associata ai workshop e ai 
focus group con il coinvolgimento 
di team interdisciplinari.

Per la valutazione dei rischi co-
esistono tecniche qualitative e qua-
li-quantitative: il 47 per cento del 
campione adotta approcci quali-
quantitativi − in linea con la prefe-
renza riscontrabile a livello inter-

(7) KPMG, Global CEO Outlook, 2016; Allianz, Al-
lianz Risk Barometer. Top Business Risk, 2016.

| figura 5  | top risk aziendali
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nazionale (8) − e circa il 35 per cen-
to, in specie le aziende di minori di-
mensioni, valuta i rischi ricorrendo 
ad approcci meramente qualitativi. 

La valutazione soggettiva del 
management è la fonte informati-
va principale per l’analisi del rischio 
(95 per cento), seguita dall’esame 
delle esperienze storiche e dagli esi-
ti di analisi svolte da funzioni spe-
cialistiche (IT, safety, security); po-
chi sono i rispondenti che dichiara-
no di utilizzare tecniche analitiche, 
come ad esempio l’accident investi-
gation e la fault-tree analysis (10 per 
cento) (Figura 6). Anche tali aspetti 
sono da giudicare coerenti con fasi 
iniziali di sviluppo dell’ERM.

Nel 67 per cento dei casi è strut-
turato un processo di risk reporting 
periodico sui principali rischi. Tale 
valore è da valutarsi molto positi-
vamente, perché tempi e modalità 
con cui è svolta la rendicontazione 
influenzano notevolmente le perce-
zioni dei rischi e, quindi, la defini-
zione di opportune strategie di ge-
stione. Sono poche le aziende che 

rendicontano sui rischi solo al veri-
ficarsi di particolari eventi. 

I principali destinatari dell’in-
formativa di rischio, che in oltre la 
metà dei casi avviene con periodi-
cità trimestrale o semestrale, sono 
gli amministratori incaricati (tipi-
camente il CEO), seguiti dal comi-
tato controllo e rischi (CCR) e dal 
CFO. Il board viene in genere infor-
mato su base annuale. Le informa-
zioni più frequentemente riportate 
sono i risultati del risk assessment, 
ma il CEO e il CCR ricevono anche 
le analisi di approfondimento su ri-
schi specifici, sulle azioni di tratta-
mento previste e sullo stato di at-
tuazione dei piani, mentre il CdA è 
destinatario dei risultati del proces-
so di monitoraggio.

Il 63 per cento delle aziende, in 
sensibile crescita rispetto al 40 per 
cento del 2012, opera il monitorag-
gio dei principali rischi, prevalente-
mente tramite la revisione periodica 
dei piani di trattamento e lo svolgi-
mento di audit. Solo il 26 per cento 
delle aziende analizza l’evoluzione 
di key risk indicators e ancora più ri-
dotto è il monitoraggio di risk limits.

Con frequenza crescente le attivi-
tà di assessment, reporting e moni-

toring sono supportate da strumen-
ti informatici; tuttavia, questi ulti-
mi continuano ad assumere preva-
lentemente la forma di strumenti 
semplici e software generici (53 per 
cento), e in misura ben inferiore di 
tool dedicati (20 per cento).

ERM di qualità: condizioni e 
ostacoli

Le attività di ERM sono quin-
di in crescente diffusione in Italia; 
ma quali sono i fattori che possono 
garantirne un’efficace implementa-
zione, e quali invece gli ostacoli da 
affrontare? Tra i primi, il commit-
ment del top management è giudi-
cato come l’elemento principale; al-
tri aspetti rilevanti sono la focaliz-
zazione su un numero limitato di ri-
schi, la promozione dell’integrazio-
ne dei processi di gestione dei rischi 
e la formazione di amministratori e 
dirigenti. La creazione di comita-
ti interfunzionali non è ritenuta un 
elemento di rilevante impulso.

Il 55 per cento del campione in-
veste in progetti finalizzati a creare 
consapevolezza, migliorare la cono-
scenza e sensibilizzare l’organizza-
zione sulle tematiche di ERM. Tra 
le modalità più utilizzate per svilup-

| figura 6  | supporti nella valutazione dei rischi

(8) North Carolina State University, Report on 
Current State of Enterprise Risk Oversight. Update 
on Trends and Opportunities, 2015.
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pare una cultura di rischio all’inter-
no dell’organizzazione le più fre-
quenti sono la formazione, di base 
e personalizzata, e la formulazio-
ne di specifi che policy e linee gui-
da aziendali. Ancora poche (14 per 
cento) le aziende che ricorrono ad 
attività di board induction sul tema 
della gestione dei rischi. Risultano 
inutilizzati sistemi di misurazione 
delle performance e incentivi remu-
nerativi collegati all’ERM.

Le principali barriere all’intro-
duzione dell’enterprise risk man-
agement sono proprio di natura 
culturale: in particolare dalla sur-
vey emergono la non chiara perce-
zione dei benefi ci che ne derivano 
e la sottostima del valore aggiunto 
correlato alla sua adozione; diversa-
mente dal passato, la carenza di ri-
sorse da destinare allo scopo non è 
più percepita come ostacolo parti-
colarmente rilevante. Signifi cati-
ve sono le diff erenze con lo scena-
rio internazionale, ove considera-
zioni di costo/opportunità identifi -
cano la più rilevante barriera nella 
scarsità di risorse in presenza di al-
tre priorità. 

E quindi...
Dall’analisi dei dati raccolti, appare 

evidente come le società italiane de-
dichino crescente attenzione al tema 
dell’ERM, considerato processo ne-
cessario per assumere e gestire ade-
guatamente i rischi, per raggiunge-

re obiettivi strategici defi niti in pre-
senza di contesti di riferimento dina-
mici. Dall’ERM, pur solitamente in-
trodotto per esigenze di complian-
ce, le aziende si attendono vantaggi 
concreti quanto alla comprensione e 
gestione dei rischi da fronteggiare. 

Anche se il divario con il contesto 
internazionale si è ridotto, restano 
da compiere ulteriori passi, specie 
riguardo al formale coinvolgimento 
del referente di ERM nel processo 
di pianifi cazione strategica, all’in-
tegrazione della gestione dei rischi 
nei processi di business, all’aumen-
to dei dati a supporto dei processi di 
risk analysis, alla separazione della 
responsabilità dell’ERM dalla fun-
zione di internal audit. 

Grande attenzione dovrà altre-
sì essere posta alla più puntuale e 
tempestiva identifi cazione di nuo-
vi fattori di vulnerabilità per poter 
valutare le capacità di reazione del-
le organizzazioni e per poterli mi-
tigare tempestivamente (per esem-
pio, rischi legati alla maggiore com-
plessità sistemica, rischi connessi 
alla natura dell’economia digitale 
e all’informatizzazione dei proces-
si, rischi reputazionali), al maggio-
re ricorso a tool informatici dedica-
ti, all’utilizzo di sistemi di misura-
zione delle performance e incentivi 
collegati all’ERM.■■
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La terza indagine sullo stato 
dell’arte dell’enterprise risk 
management in Italia, con-
dotta dal Lab ERM della SDA 
Bocconi, evidenzia come la 
funzione di ERM sia sempre 
più diff usa nelle organizzazio-
ni, anche se è spesso associa-
ta a quella di internal audit.
Le aziende italiane considera-
no l’ERM un processo neces-
sario per assumere e gestire 
adeguatamente i rischi e per 
raggiungere obiettivi strategici. 
I rischi che più preoccupano 
le imprese italiane sono di 
origine esterna: in particolare 
andamento macroeconomico, 
cambiamenti regolamentari, 
contesto competitivo.
Le principali barriere che an-
cora ostacolano l’introduzio-
ne dell’ERM in Italia sono di 
natura culturale, come una 
scarsa comprensione dei 
vantaggi che esso può of-
frire. In particolare, rispetto 
al quadro di riferimento inter-
nazionale, le aziende italiane 
sembrano sottovalutare la 
portata dei rischi legati al si-
stema ICT (cyber attacks).

In sintesi
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